Informacja o przetwarzaniu danych osobowych w zwiazku z prowadzeniem dziatan
ratowniczych przez jednostki ochrony przeciwpoZarowej

Jednostki organizacyjne ochrony przeciwpozarowej, o kidrych mowa w art 15 ustawy
o ochronie przeciwpozarowej, przetwarzaja dane osobowe w zwiazku z prowadzonymi
dzialaniami ratowniczymi, w tym dane, ktdre ftrafiajg do systemu teleinformatycznego
zwanego Systemem Wspomagania Decyzji Panstwowe] Straiy Pozamej (SWD PSP),
o ktorym mowa w art. 14g ww. ustawy. Niniejszy dokument jest zwigzany z wypeinieniem
obowiagzkow okrelonych w art. 13 ogoinego Rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych
w zwigzku z przetwarzaniem danych osobowych | w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/48/\WE (RODO).

Wspdladministratorzy danych

Wsapdtadministratorami danych ozobowych przetwarzanych w SWD PSP sg. Komendant
Giowny Panstwowe] Strazy Pozarne|, komendanci wojewddzey Panstwowe] Straty Pozamej,
komendanci powiatowi (miejscy) Panstwowej Strazy Poramej, Rektor-Komendant Szkoly
Gidwnej Sluzby Pozamiczej i komendanci szkat Paristwowej Strazy PoZzamsj.

informacje o siedzibach i danych kontaktowych poszczegdinych wspdtadministratorow sa
dostepne na stronie hitos:/’www straz gov plkontaktijednostki organizacyine psp.

Wspdine uzgodnienia migdzy Wspétadministratorami

Wspdtadministratorzy uzgodnili zakres odpowiedzialnosci oraz podziat zadan zwigzanych
z przetwarzaniem danych osobowych w ramach Systemu Wspomagania Decyzji Pafhstwowe,

Strazy Pozamej. Szczegoly uzgodnien sg dostepne na stronie (wpisad adres wiasnej siony 2
apikovanyTn podsiafern zadan)

Punkt kontaktowy

Wepotadministratorzy ustali wspolny punkt kontaktowy do kbdrego modna zwracad sie
z wszelkimi sprawami dotyczgcymi przetwarzania danych osobowych w Systemu
Wspomagania Decyzji Panstwowej Strady Pozarnej, Zapytania nalezy kierowat na adres
poczty elektronicznej iod@kagpsp qov.pl

Niezaleznie od powyzszego mozliwe jest realizowanie wszelkich praw ostb zwigzanych
z przewarzaniem ich danych osocbowych wynikajgcych z RODO wobec kazdego ze
wepdtadministratoréw odrebnie.

Cel, podstawa, sposob | zakres przetwarzania

Dane osobowe sq preetwarzane w oparciu art. 6 ust 1 it ¢ d i e RODOD = w calu w celu
ochrony #ycia, 2drowia, mienia lub Srodowiska przed pofarem, kleska Fywiolows lub innym
migjscowym zZagrozeniem, w zakresie niezbednym do realizacii zadan wynikajacych
Z ustawy o ochronie przeciwpozarowej, uzyskane w 2wigzku z prowadzeniem dzigtan
ratowniczych oraz obslugg zgloszen alarmowych, o kldrych mowa w art. 2 pkt 2 ustawy
Z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego,



Odpowiedzialno$é¢ i zadania innych niz PSP jednostek ochrony

przeciwpozarowej majacych dostep do SWD PSP
Inne jednostki ochrony przeciwpozarowej, ktore zostany dopuszczone do przetwarzania
danych w SWD PSP, na mocy odrebnych przepistw, sa zobowigzane do:

1.

o~ ;

Dopuszczania do pracy w SWD PSP wylgcznie osdb spelniajacych minimalne
wymogi odnognie bezpieczenstwa osobowego. Oznacza to, e kazda osoba majgca
przetwarzaé dane, kidre beda traflaty do SWD PSP powinna: posiadad imienne
upowainienie pisemne do przetwarzania danych osobowych wydane przez
whagciwego administratora, podpisa¢ obwiadczenie o poufnoscl zawierajace
dodatkowo informacie o zapoznaniu sie z procedurami, przepisami i instrukcjami oraz
zobowigzanie do ich przestrzegania, odbyé szkolenie obejmujace zasady
przetwarzania w systemach teleinformatycznych oraz ochrony danych osobowych.
Dodatkowo kaida osoba majgca przetwarzac dane w SWD PSP powinna dodatkowo:
posiadat dokument zatwlerdzony przez administratora, upowazniajgcy do
przetwarzania danych w systamie telsinformatycznym taczace jego nazwe oraz
nazwe wrytkownika, pod ktorg dozwolone jest przetwarzanie danych dla danej osoby.
Prowadzenia | akiualizowania ewidencji osob upowaznionych do przetwarzania
daryech osobowych w SWD PSP,

Prowadzenia szkolen dla uzytkownikéw w  zakresie  bezZpieczenstwa
teleinformatycznego oraz ochrany danych osobowyeh.

Regularnego testowania, mierzenia i oceniania skutecznosci Srodkow technicznych
| organizacyjnych majacych zapewnié bezpieczenstwo przetwarzania.

Zapewnienia poufnoéci, integralno&ci, dostgpnosci | odpornoécl systemdw | uslug
przetwarzania, w fym tworzenia zabezpieczen technicznych, ograniczen dostepu
fizycznege i zdalnego, przesirzegania zasad zarzgdzania - administrowania,
zarzadzania uzytkownikami | uprawnieniami w odniesieniu do siecl oraz stacji
roboczych i oprogramowania koncowego.

Zapewnienia rozliczalinosci operacii przetwarzania.

Fotaszania naruszen | preeprowadzania postepowan po ich stwierdzeniu.

Wykonania obowiazku informacyjnege oraz udostepnienia tresci  uzgodnien
sirazakom | innym osobom z wiasnych jednostek, kidrych dane dotyczg.

8, Zapewnienia wapdlpracy z 10D z wiasciwe| jednostki PSP oraz WODO.

10.

Zapewnienia przestrzegania obowiazujacych przepistw | procedur wewngtrznych
przez wiasnych czhonkdw | pracownikdw,

Dodatkows inne |ednostki ochrony preeciwpozarowe], 53 rdwniez obowigzane do
przestrzegania minimalnych wymogdw beazpieczenstwa dolyczgcyech przetwarzania
danych osobowych w SWD PSP w zakresie:

1.

2.

Zbierania danych, j.:
a. oscby pozyskujgce dane powinny speiniaé minimalne wymogi odnognie
bezpiaczerstwa osoboweago opisana powyze].
Utrwalania danych, j.:
a. Dane zbierane w 2zwigzku z prowadzonymi dzialaniami ratowniczymi mogs
byé pierwotnie utrwalane na nodnikach tradycyjnych — papierowych, skad
niezwlocznie przencszone s do SWD PSP. Dane utrwalone w formie



« sprzet oraz oprogramowanie na nim uywane musi byé wyposazone
w zabezpieczenia przed nieautoryzowanym dostgpem zdalnym
w postaci: login i haslo oraz odseparowany od sieci publiczne| przy
pomocy zapory sleciowej,

e wymagana jest praca ukytkownikéw pod  indywidualnym
identyfikatoram,

+ dopuszczalna jest praca na wspodlnym loginie w  stancwiskach
kierowania/punktach alarmowych pod warunkiem zapewnienia innego
mechanizmu rozliczainosci operacji przetwarzania danych,

« wekazane jest rozdzielenie uprawnien uzytkownika od uprawnien
administracyjnych i technicznych.

b. W zakresie przetwarzania w formie papierowej:

+ kopie papierowe z danymi osobowymi muszg byc przechowywane
w zamykanych na klucz szafach, szufladach |ub sejfach,

» obowigzuje tzw. .zasada czystego biurka”, czyli niepozostawianie
dokumentéw z danymi osobowymi w trakcie nieobecnosci
w pomieszczeniu bez odpowiedniego ich zabazpieczenia,

« dopuszcza sie przechowywanie danych osobowych w niezamykanych
srafach lub regatach tylko w pomieszczeniu archiwum lub
pomieszczeniu  do  przechowywania  informacji  niejawnych
zabezpleczonym zgodnie z odrebnymi przepisami.

6. Zasad napraw urzgdzen teleinformatycznych, tj.:

a. Urzadzenia teleinformatyczne powinny byé oddawane de naprawy po
usunieciu z nich noénikow pamieci zawierajacych dane oscbowe lub po
trwatym skasowaniu tych danych;

b. W przypadku, gdy naprawa dotyczy samego nodnika, a nie jest mozliwe
usuniecie z niego danych, administrator jest zobowigzany podpisac umowe
powierzenia przetwarzania danych osobowych z podmiotem dokonujgcym
NBEprawy.

7. Zabezpieczenia przed dostepem fizycznym do obszaru przetwarzania, tj.:

a. Administrator definiuje obszar, w kidrym dozwolone jest przetwarzanie danych
osobowych oraz zasady przebywania w nim oséb postronnych,
nieupowaznionych do przetwarzania danych;

b. Administrator ckresla zasady dostgpu do pomieszczen | cbszardw, gdzie sa
przetwarzane dane osobowe, kidre zapewniajg poufnosc przetwarzanych
danych oraz rozliczainosd w zakresie osob w nich przebywajgcych;

¢. Pomieszczenia, w kidrych przetwarzane sg dane osobowe, powinny byt
zamykane na czas niecbecnosci w nich osdéh dopuszczonych do danych
oschowych, w sposdb uniemozliwiajacy dostep do  nich  osobom
niespowaznionym,

d. Przetwarzanie danych osobowych poza wyznaczonymi pomieszczeniami
i obszarami powinno sie odbywad wytacznie na polecenie administratora lub
osoby przez niego upowainionej, przy zachowaniu adekwatnym do ryzyka,
zasad i procedur bezpieczenstwa. Procedury te powinny by¢ co najmniej tak
skuteczne jak stosowane do wyznaczonych pomieszczen i obszarow.

8. Postepowania w sytuacii naruszen praw | wolnoscl osdb fizycznych w =wigzku
Z przetwarzaniem ich danych osobowych, tj.:



Zakres odpowiedzialnosci oraz podzial zadan
wspétadministratoréw
Systemu Wspomagania Decyzji Pafistwowej Straty Pozarnej

Dokument okresla zakresy odpowiedzialnosci zwigzanej z wypeinianiem obowigzkow
i zadah wspdtadministratoréw danych osobowych oraz ich relacie wzgledem siebie,
wzgledem osob, ktérych dane dotyczg, wzgledem innych jednostek  ochrony
przeciwpozarowej, ktore uzyskafy dostgp do Systemu Wspomagania Decyzji Panstwowe)
Strazy Pozamej (SWD PSP) oraz wzglgdem organu nadzorczego, w zakresie danych
osobowych przetwarzanych w SWD PSP, funkcionujacego w jednostkach organizacyjnych
Parnistwowe| Strazy Pozame] w oparciu o art. 14g, 14h i 14ha ustawy z dnia 24 sierpnia
1991 r. o ochronie przeciwpozarowej (t). Dz. U. z 2018 r. poz. 620, 1668, z 2019 r. poz.
730).

1. llekroé w dokumencie jest mowa o

1)  RODO - rozumie sie przez to - Rozporzadzenie Parlamentu Europejskiego | Rady
{UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych | w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95M4G6WE (ogdine
rozporzgdzenie o ochronie danych) - Dz. Urz. UE L 119 z 04.05.2016, str. 1. 2
pdEn. zm.;

2)  ustawie o ochronie przeciwpotarowej — rozumie sig przez to - ustawg z dnia 24
sierpnia 1891 r. o ochronie przeciwpozarowej (tj. Dz. U. z 2018 r. poz. 620, 1668,
z 2019 r. poz. 730);

3) ustawie o systemie powiadamiania ratunkowego - rozumie sig przez to -
ustawe z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowege (). Dz.
U. z 2018 r. poz. 867, 1115, z 2019 r. poz. 730),

4)  ustawie prawo geodezyjne | kartograficzne — rozumie sig przez to - ustawg
z dnia 17 maja 1982 r. - Prawo geodezyjne i kartograficzne (Dz. U. z 2010 r. Nr
183, poz. 1287, z p&&n. zm.);

5) ustawie prawo telekomunikacyjne — rozumie sig przez fo - ustawg - Prawo
telekomunikacyjne (tj. Dz. U. z 2018 r. poz. 1954, 2245, 2354, z podn. zm.);

B) rozporzadzeniu ksrg - rozumie sie przez to - Rozporzadzenie Ministra Spraw
Wewnetrznych i Administragji z dnia 3 lipca 2017 r. w sprawie szczegolowej
organizacji krajowego systemu ratowniczo-gasniczego (Dz.U. z 2017 poz. 1318
pdEn. zm.);

7) administratorze - rozumie sie przez to - Komendanta Gldwnego Panstwowe|
Strazy PoZarmej, komendantdw wojewddzkich Parstwowe] Strazy Pozamej,
komendantow powiatowych (miejskich) Parfistwowe] Strazy Pozamej, Rektora-
Komendanta Szkoly Glowne] Siuzby PoZamiczej, komendantow szkol
Panstwowe] Strazy Pozamej;

8)  wspdiladministratorze - rozumie sie przez to - Komendanta Glownego
Panstwowej Strakzy PociZzamej, komendantow wojewddzkich Pansiwowe] Strazy
Pozarmne|, komendantéw powiatowych (miejskich) Parstwowe| Straty PoZzamej,
Rektora-Komendanta Szkoly Glownej Shuzby Pozarniczej, komendantow szkod
Pafstwowe] Strazy Pokarmej;



7. Zabronione jest przetwarzanie danych osobowych, dia ktérych zakres, cel
preetwarzania
i sposoby przetwarzania nie zostaty ustalone przez administratora, z wyjatkiermn
danych osobowych wynikajgcych wprost z przepisow prawa.

8. Dane mogg byé przechowywane w postaci umozliwiajace] identyfikacie 0sob, ktorych
dotycza, nie diuzej niz jest to niezbgdne do osiggnigeia celu przetwarzania.

9. Okres przechowywania danych moze zostaé wydiuzony nawet po osiggnigciu celu
przetwarzania, jezell przepisy ustaw szczegdinych takie postgpowanie dopuszczaja.

10. Dane osobowe moga byt przetwarzane po wezeéniejszej rejestracii procesdw z tym
zwigzanych w Rejesirze czynnosci przetwarzania.

Relacje zachodzace pomiedzy wspdtadministratorami

Panistwowa Straz Pozama jest formacja skiadajaca sie z jednostek administracji publicznej,
wzajemnie ze sobg powiazanych, majgoych modliwoéé wymiany dofwiadczen, wiedzy oraz
informacii

w zakresie wykonywania ustawowych zadar walki z poZarami, klgskami Zywiolowymi
i innymi miejscowymi zagrozeniami, celem dafenia do ciaglego oraz zharmonizowanego
rozwoju wszystkich swoich podmiotdw. W zwiazku z powyzszym okreslony zostat katalog
funkejonalnodci SWD PSP, umozliwiajgcy we wszystkich jednostkach organizacyjnych:

1) obsluge przyjecia zgloszern i rejestracji zdarzen;

2) alarmowanie i powiadamianie sit | Srodkéw krajowego systemu ratowniczo-gasniczego
oraz innych podmictdw wspdtpracujgeych z systemem;

3) dysponowanie st | Srodkdw krajowego systemu ratowniczo-gasniczego oraz innych
podmictéw wspdipracujacych z systemem do dziatan ratowniczych;

#) nadzorowanie | koordynowanie dziatan ratowniczych,

5) sporzadzanie dokumentac]i z prowadzonych dziatan;

6) wymiang informacji | danych miedzy jednostkami organizacyjnymi Pafstwowe] Strazy
Pozame| oraz innymi podmiotami wepdlpracujgcymi z systemem;

7) prowadzenie szczegdlowe] ewidencii sit | Srodkdw Panstwowsj Strazy PoZamesj,
Ochotniczej Strazy Pozamej, Zakladowych Strazy Pozarnych i Zakladowych Stuib
Ratowniczych;

8) prowadzenie ewidencji dostepnych dia Panstwowej Strazy Pozamej sit i Srodkow innych
zasobow pochodzacych z instytucji | organizacji wspierajgcych Panstwowg Straz
PoZarng;

9) wspdlprace z urzadzeniami fgcznosci oraz urzgdzeniami umodiwiajacymi Sledzenie
pojazdéw, nadzér, alarmowanie | powiadamianie sit | Srodkow krajowego systemu
ratowniczo-gasniczego oraz innych podmiotéw wspdipracujacych z systemem, a takie
sterowanie automatyka przemyslows, wykorzystywang w jednostkach organizacyjnych
Panstwowe| Strazy Pozamey;

10) genercwanie analiz, raportdw, zestawlen | statystyk;

11) pozyskiwanie danych przestrzennych, udostepnianych za posrednictwem systemu,
o ktorym mowa w art. 40 ust. 3 e ustawy - Prawo geodezyjne i kartograficzne, z
Giownego Urzgdu Geodexzji i Kartografii;

12) korzystanie z ustug danych przestrzennych, udostepnionych za poérednictwem systemu,
o ktérym mowa w ari, 40 ust, 3 e ustawy - Prawo geodezyjne | kartograficzne, z
Gitdwnego Urzedu Geodezji | Kartografii;
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b, Skecl teleinformatycznych | kanatow przesylu danych;
c. Stacji roboczych i oprogramowania koncowego.




